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SIKANA



,<Demokracie ve spolec¢nosti stoji a pada s
rovnopravnosti vztahit mezi jejimi ¢leny a
skupinami®

LStkanovanti je vsudy pritomné a miitze nas
doprovazet celij Zivot.”
(Dr. Petr Kolar)
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_TRADICNI“ SIKANA

- jakékoliv chovani, jehoz zaimeérem je opakované a imysiné
ublizovat, ohrozovat, nebo zastrasovat jiného c¢loveka, pripadné
skupinu lidi

- chovani, které je ti neprrijemné a ponizuje té nebo boli a proti
kterému se nemuzes$ branit

- zahrnuje jak fyzicky atok v podobé biti, poSkozovani véci, tak i
utok slovni v podobé vydirani, nadavek, pomluv, vyhrozovani ¢i
ponizovani — psychicky atok

- vétsSina pripadu Sikany mezi détmi/studenty se odehrava ve skole,

na cesté do Skoly nebo ze Skoly, pripadné v okoli bydlisté/internaté
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SIKANU VNIMAME JAKO:

- NEMOCNE (PATOLOGICKE) CHOVANI
« SIKANOVANTI JAKO ZAVISLOST

« SIKANOVANI JAKO PORUCHA VZTAHU VE

SKUPINE



EEEEE——.
NEMOCNE PATOLOGICKE CHOVANI

- KradeZe, niceni a manipulace s vécmi

- Slovni agrese zastraSovani

- Nasilné a manipulativni prikazy

- Zranovani oklikou, izolaci, ,,umeéleckymi“ vytvory

- Fyzicka agrese a pouzivani zbrani



EEEEE——.
SIKANA JAKO ZAVISLOST

- Vazba/zavislost mezi agresorem a obéti

Princip
skryt vlastni strach a zaroven vyuzit strachu
druhého

- Vznik ,silné” a ,,slabé“ skupiny

- Experimentovani se strachem

- Stupnovani brutality

- Vypada to, Ze je s tryznitelem nejlepsi kamarad

Nenechat se zmdast a prijmout vnéjsi zdani, ze si obét za
vsechno mitze sama. To, ze je nekdo ,slaby“, neni zadna
vina. Rozhodné nikdo nema pravo fyzicky ant psychicky

tyrat druhého célovéka.



EEEEE—————
SIKANA-PORUCHA VZTAHU VE SKUPINE

- nejedni se pouze o agresora a obét
- urcita dynamika

- urcity vyvoj

- ruzné casové hledisko

5 stadii

- zrod ostrakismu

- fyzicka agrese a pritvrzovani manipulace
- vytvoreni jadra

- vétSina prijima normy agresoru

- dokonala sikana
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PROTO POZOR NA OSTRAKISMUS

Jde o mirné, prevazné psychické formy nasili,
kdy se okrajovi) ¢len neciti dobre — je
neoblibeni) a neni uznavan. Ostatni ho vice ¢t
méné odmitaji, nebavi se s nim, pomlouvaji
ho , spradaji proti nému intriky, délaji na jeho
ucet ,,drobné“ legracky apod.



Typologie agresoru

- 1 typ — hruby, impulzivni, silny, opozi¢ni vzdor,
narusSeny vztah k autorite

- Vnejsi forma: tvrdost a masivnost Sikany,
bezohlednost, vyzaduje absolutni poslusnost

- Specifika rodinné vychovy: agrese a brutalita
rodicu, reciprocita



Typologie agresoru

- 2 typ: slusny, narcistické vystupovani, zvySena
anxieta, vyskyt sadisticko —sexualnich sklonui

- Vnejsi forma: rafinovanost, skrytost akce, bez
svedki

- Specifika rodinné vychovy: diusledny a naroc¢ny
pristup, malo naklonnosti a lasky



Typologie agresoru

- 3. typ: srandista, oblibenec, komunikativni,
vlivny

- Vnéjsi forma: bavi sebe 1 ostatnich, snaha o
humor

- Specifika rodinné vychovy: bez vyznamnosti,
objevuje se subdeprivace, absence duchovnich a
mravnich hodnot



Obéti se muze stat kdokoliv, ale nékdo
vice
- 1. obéti slabé s télesnym ¢i psychickym
handicapem
» 2. Obéti silné a nahodilé

+ 3. obeti deviantni a nonkonformni

* 4. typicka obét



Nasledky pro obét



Pocatecni stadia aneb ucinky jsou
ménée napadné, ale zakerne

« Emocni tlak
e Stres - frustrace

» PretiZzeni adaptacnich mechanismii
 Psychicka deprivace

« Naruseni osobnosti
» Neuroza, psychosomatické obtize




V pokrocilych stadiich jsou ucinky
velmi zavazne

e Panicka hruza a strach o zZivot
» Poruchy spanku a no¢ni désy

e Porucha sebehodnoceni
« Psychosomatické obtize

» Posttraumaticka stresova porucha
» Sebevrazda




KYBERSIKANA
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POUZITE PROSTREDKY

Internet:

- e-malil, instant messaging (ICQ, QIP, Mmiranda, Windows
Messanger, Skype), blogy, socialni sité (Facebook, lide.cz,
spoluzaci.cz, Twitter aj.), videa, multiplayer hry

Nové vznikajici aplikace
komunikac¢ni prostredek budoucnosti nebo
nastupce e-mailu a socialnich siti (Google Wave apod.)

Mobil:
- SMS, MMS, WAP, Bluetooth, videa....

Ostatni:
- Flash disky, pamétové karty, Wi-Fi a mnohé dalsi....
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PODOBA A NEBEZPEC|

» Odcizeni, zneuziti ¢i prozrazeni citlivych dat

» Vékova hranice uzivateli informac¢nich komunikaénich prostredki se
snizuje (pristup v domacnosti, darek/odména od rodicii)

» Déti/adolescenti maji casto vétsi znalost uzivani technickych a
komunikaénich prostredkii nez dospéli

» Kybersikana dité pronasleduje i v nejbezpeéné€jsSim prostredi — doma

» Okamzité vystaveni obsahu zpravy kybersikany vSem uzivatelim
internetu

» Postizeny obvykle nema chut cely problém resit (strach, nedtvéra,
neznalost)

Vv e

» Jednotlivé pripady se lisi a jsou ¢im dal vice zavaznéjsi



CO JIZ VIME O KYBERSIKANE V CR -
vyber aktualnich informaci

vyskyt kybersikany a zavaznost jednotlivych pripadi narista

kybersikana souvisi s klimatem tridy

vice jak polovina kyberagresort je ze stejné skoly jako obét

kybersikana ma specifické formy a vyuziva virtualniho
prostredi

kybersikana vyznamné koreluje se Sikanou



VYSKYT KYBERSIKANY U ZAKU ZS A SS CR

2010-1  2010-2 2011
357 7-10%  20-25% 38 —59 %*

i

-bezpeci, inor , skol, N= zaku
* E-bezp 2011, 4000 Skol, N=12 k
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NEJCASTEJI UVADENE TYPY AGRESORU

Jednotlivé typy v sobé zahrnuji specifické styly chovani, formu
kybersikanovani a nejriiznéjsi motivy.

,Pomstichtivy adilek*

Vétsinou (kyber) Sikanu zazil. Nevnima se jako agresor. Taktéz to
miZe byt snaha pomoci Sikanovanému kamaradovi. Pracovat na
urovni uvédomeéni si zavaznosti svého chovani.

Bazici po moci

Cht€ji ukazat svoji moc. Potrebuji publikum. Vétsinou se tim
chlubi. A své ttoky stupnuji dokud nedosahnout uznani. Vétsinou
take Casto Sikanovani.



Sprosty holky
Impulsem je vétSinou zahnani nudy. Pottreba zazitku. Ukazat moc.
Vétsinou skupina holek. Je vétSinou planovana skupinové a také

vyzaduji publikum.

~,Neuamyslny kyberagresor

Nejsou si védomi, Ze jsou agresori. Ve virtualnim prostredi
prebiraji vétsinou jinou. Hraji si na ,tvrdaky*“. Jejich odvaha se
schovava za anonymitu internetu. Maji heslo: Mizu a je to legrace.

(http://www.stopcyberbullying.org/parents/howdoyouhandleacyberbully.html)



PROFIL KYBERUTOCNIKU

* travi vice ¢asu na internetu/mobilu (on-line)
- velmi dobra znalost nejen internetovych aplikaci

- statisticky vice chlapci nez divky

* byvaji velmi oblibeni v kolektivu a maji velky pocet
Jkamaradu®

- ¢asto byvaji iniciatori kybersikany

» velmi ¢asto jsou obétmi Sikany



TYPY OHROZENI (UTOKU)
VE VIRTUALNIM SVETE



FLAMING — zapal pro on-line boje (,,vytoceni*)
BULLYING -

zneuziti, internetu a mobilu pro sikanovani
HARASSMENT -

(pre)posilani obtézujicich zprav

STOLKING - sledovani, loveni

DEFAMATION — pomlouvani, ocernovani
OUTING — odhalovani tajemstvi

TRICKERY — pouzivani Isti a podvodu

>
-
:
|
-
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SEXTING

preposilani kompromitujicich obrazku a videi




»KYBER — CYBER*

IMPERSONATION

napodobovani, pouzivani cizi identit
HAPPY SLAPING

zaznam a sdileni videi s nasilnym obsahem
SMS SPOOFING - rozesilani ,,vtipnych*“ sms
GOOGLE BOMBING

zneuziti hypertextovych odkazu

HOAX, PHISHING

poplasna zprava, dulezité informace
EXCLUSION

vyloucéeni ze ON-OF-LINE skupiny

(zdroj:http://www.cyberbullying.us/resources.php)
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DOPAD NA LIDSKOU PSYCHIKU

- UZKOST, TENZE, STRACH

- DEPRESIVNI A NEUROTICKA SYMPTOMATIKA
- PORUCHY SPANKU

- SNIZENI FRUSTRACNI TOLERANCE

- POCIT NERESITELNOSTI SITUACE

- ZKRATKOVITE JEDNANTI

- RIZIKO SUICIDIA

- ZVYSUJICI SE BEZDUVODNA AGRESE

- CELKOVA PSYCHICKA NESTABILITA

- UTRPENI, TRAUMA
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DESATERO PRAV

- Mam pravo badat, ucit se a uzivat si na internetu
vsechny dobré véeci pro deti!

- Mam pravo uchovavat veskeré informace o sobé
v tajnosti!

- Mam pravo, aby mne pres internet nikdo
neobtézoval ani netrapil!

- Mam pravo ignorovat e-maily a zpravy od lidi,
které neznam nebo kterym nevérim!

- Mam pravo nevyplnovat na internetu zadneé
formulare a neodpovidat na otazky!



- Mam pravo vzdy pozadat rodice nebo
vychovatele o pomoc!

- Mam pravo nahlasit kazdého, kdo se na netu
chova divné nebo dava divné otazky!

- Mam pravo necitit se provinile, kdyz se na
obrazovce pocitace objevi odporné veéci!

- Mam pravo, aby mi lidé na internetu prokazovali
respekt!

- Na internetu mam pravo citit se bezpecéné a byt v
bezpeci!

(zdroj:www.saferinternet.cz)



JAK SE BRANIT

1) NEREAGOVAT A NEODPOVIDAT, BYT
OPATRNY

2) BLOKOVAT KONTAKT, ZMENIT IDENTITU

3) OZNAMIT — RODICUM, UCITELUM,
POLICII

V ZAHRANICNI LITERATURE OZNACOVANO JAKO
STOP — — TALK



EEEEE——.
OBECNA DOPORUCENI

- zachovat chladnou hlavu, nestydét se (neni
hanba se sveérit), neizolovat se;

- nejednat na vlastni pést a nereagovat na hrozby
a utoky;

- poradit se s nekym blizkym, kdo miiZe pomoci;

- vyuzit linky bezpeci;

- vyhledat pomoc psychologické poradny a
zamerit se na trénink asertivniho chovani;

- informovat vedeni a policii...

- ulozit hanobici nebo vyhruzné soubory,
pomahaji pri identifikaci pachatele
(Zdroj: ICRA www.icra.org a Safer Internet www.saferinternet.cz)



Pravni okénko
UbliZzeni na cti

www.portal.gov.cz — (v sekci > zakony — zakon C.
200/1990 sb., zakon o prestupcich, § 49)

Pomluva

www.portal.gov.cz — (v sekci > zakony — zakon ¢.
40/20009 sb., trestni zakonik, § 184)

Zakaz nataceni, fotografovani a zverejnéni
snimku bez souhlasu dotyéné osoby
www.portal.gov.cz — (v sekci > zakony — zakon ¢.
40/1964 sb., obcansky zakonik, § 12-13)

Stalking www.portal.gov.cz — (v sekei > zdkony — zakon
¢. 40/2009 sb., trestni zakonik, § 353-354)



KDE HLEDAT POMOC
A INFORMACE



- RODIC

- TRIDNT UCITEL

- JINA ODBORNA PRACOVISTE
- SKOLNI PSYCHOLOG

PhDr. Jan Smahaj
smahaj@sosol.cz

tel.:585 556 147
pondéli-streda 08:00 — 15:00

NEBO 1
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Projekt Mi8 Sikana a mobily Pro média Kontakt Seminare ESF
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Novinky a tiskové zpravy

Nevite, jak resit problémy se Sikanou? ’y

Co je to Sikana a jak ji poznate? Jak se zachovat a na koho se muiete obratit? o

Kdy Skadleni prerusta v Sikanu? ) i 18.02.2010
Tyto stranky pomahaji Zakam, rodi¢im a 3kolam fedit problémy se Sikanou. y ' ‘- Co je to kybersikana a co s ni mohu
; r délat?
17.02.2010

Prm—

Nova kniha pro rodiée aneb Co mam

- = @ délat, kdyZ mi Sikanuji dité?

B Zzci &8 Rodite B Skoly
> Vsechny novinky
> Zazivam Sikanu a potrebuii > Jak poznam, Ze mi Sikanuiji dité a > Informace o Sikané
im délat?
omoc co mam délat? > Pribshy o Zikané Poradna
> Jsem svédkem Sikany, co mam > Moje dité Sikanuje jiné déti, co % : &
— p = A
délat? mém délat? © orolekdy Mi3 Jsme pfipraveni fesit Vase
problémy se Sikanou.

> Pfibéhy ostatnich Zakad > Pribéhy o Sikané

Stadise jen zeptat ...

— , > Vstup do poradn

Copyright @ 2008 Minimalizace Sikany | Kontakty

wisce O, B\, 7 GISS



www.linkabezpeci.cz

S - a Mafenka se stala ktery pro Jezibabu
e ’ sdruzeni linka bezpeci --- JeZibaba Jenitka zavislou na jejim prodavala po celém

vykrmila a snédla, 76 dobrém perniku, Cerném lese..

| | .07 | Uvodnistrana | Press | Kontakt | Chat | Ben fkoncert | Por
0 SDRUZENI REGISTRACE
SLUZBY A PROJEKTY

PODPORTE NAS

R
PARTNERI ) "
NAST PATRONE linka bezpeci
AKCE 116 111 POMOZTE NAM POMAHAT
DARUI SPRAVNE
VZDELAVANI pomoc@linkabezpedi.cz ¥ DARUJSPRAVNE.CZ

POMOZTE NAM POMAHAT chat.linkabezpedi.cz JAK MUZETE POMOCH:

& rvam 9/

CASOPISY A PUBLIKACE

rodicovska linka

Cislo uctu Linky bezpeti:
3856680,0300
Vice o moznostech pomod

840 1 1 1 234 Kam sméfuje vase pomoc

Aktuality

Linka bezpedi pofada 25.
kvétna tradicni

Mowvé fislo 116 111 je shodné pro détské linky divéry v celé Evropé. Volanije zdarma z pevnych Pomnénkovy den

i mobilnich telefond. SdruFeni Linka bezpedi
pripomina Mezinarodni den
pohiefovanych déti

Linka bezpedi porada 25. kvétna tradicni Pomnénkovy den Linka besned prohlubuic
profesionalitu sluZeb

KaZdy rok se v CR pohieiuje pies 8500 déti.
Pracovni pfileZitosti
Pozice - FUNDRATSER /KA

Praha 11. kvétna 2010 — Linka bezpefi zaznamenala za rok 2009 celkem 715 kontaktd na téma
(téku z domova, pficemi 260 déti a dospivajicich rodife z domova wyhodil, 373 déti se z riiznych
dfivodd vydalo samo na UtEk. Uvedlo to dnes Sdrufeni Linka bezpedi na tiskové konferenci v
Praze, vénované nadchazejicimu Pomnénkovérmu dni, kdy si také v Ceské republice 25. kvétna
pfipomeneme Mezindrodni den pohfeSovanych déti. Vice zde!
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WWW.e-bezpeci.cz

Home | Tiskové zpravy | Kontakt | Facebook

Hledat
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Home Vzdélavani O projektu Védaavyzkum Témata Rodicim, uéitelim a Zakim  Poradna  Ke stazeni  Kontakt

KYBERSIKANA

m forma psychické sikany, ktera vyuziva informacnich a komunikacnich
technologii

Cist élanky

Kybergrooming
Stalking a kyberstalking
Rizika socialnich sifi
Sociotechnika

Dalsi rizikové jevy
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Novinky z E-Bezpeci V & E-NEBEZPEC|
- . ' 3 PRO UCITELE
06.05.11 . . ) :
Nové tiskoviny VY o i Online poradna
- ‘ : projektu E-Bezpeci




www.prvok.upol.cz

al
= CENTRUM PREVENCE
RIZIKOVE VIRTUALN KOMUNIKACE

Aktuality O pracovisti Vyzkum Projekty Vzdélavani Partneri

Ke stazeni Poradna Kontakt

CENTRUM PRVOK V TERENU B

Utery, 03 Kvaten 2011 07:47

Tento tyden probihaji terénni vzdélavaci akce v Ostravé, Novém Ji¢iné, Olomouci a dalSich lokalitach.
Centrum PRVoK rovnéz navazalo spolupraci se Strediskem sluZeb $kolam Hodonin, se kterym chysta
realizaci vzdélavacich akci pro dospélé (zari 2011).

ZAJIMAVY PORAD IDENTITY DR

Utery. 05 Duben 2011 14:33

Zajimavy porad o stfedu redlnych a virtudlnich svéta naleznete na strankach Ceské televize.

NOVE SCHVALENE PROJEKTY Do

Patek 25 Beeven 2011 11-48

PROJEKT E-BEZPECI

ONLINE PORADNA

Novinky

Centrum PRVoK v terénu

03.05.11

Tento tyden probihaji terénni vzdélavaci akce v
Ostravé, Novém JiCiné, Olomouci a dalSich
lokalitach. Centrum PRVoK rovnéZz navazalo
spolupraci se Strediskem sluZzeb Skolam Hodonin,



saferinternet.cz| horka-linka.cz| pomoconline cz| richardmaproblem r:z] protisikane.cz| mobilstory cz|

bezpecneé-online.cz
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Zareqistrovat novy tcet

Prihlasit se do soutéZe

~ wyhrajte a]ezfé’a‘!"

informace b zde ¢
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Surfuj bezpecné PaySecCup Poradna Diskuse Pro ucitele arodice  Vyukové materialy Slovnik O projektu

Jsi na internetu jako doma?

Vzdélavaci server bezpecne-online.cz se zaméfuje na déti a dospivajici s cilem podporovat u nich bezpetné a sebejisté pouzivani internetu a
novych komunikacnich technologii. Tematickych t&Zistém je pfedevsim bezpetné pouzivani finanénich online sluzeb, aktivni ochrana
soukromych informaci pred zneuZitim a efektivni vyuZivani moznosti informacnich technologii a internetu. Kromé osvéty mezi détmi a teenagery
se webové stranky bezpecne-online.cz také zaméfuji na ucitele a rodice. Stranky maji za cil poskytnout uitelim zakladni metodickou

podporu pii vyuce, rodicim pomohou zorinetovat se v online svété déti a v novych technologiich.

Pravidla Zajimavosti
N bezpecnéjsiho + Vyukové materialy
internetu + Videa
+ Poradna

+ Saferintemet.cz

i
pi‘ + Surfuj bezpeéné
g + Pro utitele a rodice
)

Zajima té internet a hlavné lidi, které tam mazZes poznat? Chces védeét vic o tom, jak to viechno viastné funguje? Nezajima té jenom, jaky

software je nejlepsi nebo ktera znacka notaskd zrovna leti, ale tieba i to, jak na internetu najit to, co opravdu hledas?

Premyslis, o tom jak si najit dobré kamarady na internetu a jak se pfitom vyhnout tém, co té obtéZuji? SoutéZ, &ti a pis, bav se, diskutuj, Fekni

nstatnim iak to vidits tvl mas k tomy skvéloy ofilezitost ... .
€ Internet | Chranény rezim: Zapnuto




Spolufinancovano

.nt Bezpecne bludistem internetu. [

Zakony a pravidla  Slovnik bezpetného internetu  Recenze programd  Rady a ndvody  Ke staZeni.. Horka linka  Mobily, hry a nova média

« Mobilstory

o Literarni soutéze
¢ Seminare

« Fotogalerie
 Tiskoveé zpravy
o Archiv clankd

Ankety
Co nejvice podporuje
agresivitu déti?
Krvaky v televizi
= 54,5%
Poditacove hry
[ | 9,1%
Lhosteinost rodicd
] 36,4%
Détskeé party

0%
Hudba, mddni vystrelky

0%

»Hlasovalo 11 ¢tendrd, «

‘

L/en @z cel @ ;w sl

Uvodni strana

Saferinternet / Uvodni strana

YPRT- informace o zavérecné konferenci

6.4.2009

i "°“'::‘ ":'l""e"“““ V patek v Berliné probéhla zévérecna konference Kulatého stolu ochrany
o Noundiaie —  middede (Vouth Protection Round Tabie), projektu financovaného Evropskou
komisi, na jehoz préci jsme se podﬁeli.

Evropa pratelska détem

31.3.2009
- konference

E'2009.02 Mydlenka, Ze zijem ditéte je ve véech kulturach podstatou respektu prav déti, je osou
konference, kterd probéhne ve dnech 6.-7.dubna 2009 v prazském Kongresovém
centru jako jedna z akci Ceského predsednictvi EU. Jedndni chce vyznamné prispét ke zvySeni ochrany prav
détiv Evropé.

PomiiZe nouzové tlacitko?

30.3.2009

Hledani

AR
podrobné hleddn "":

Prihlaseni

nova registrace

Protisikané

protiglkans.cz

Kampan proti kybernetické
§kané

Linka pomodi

e’ internct heboline

Online pomoc détem v
potizich s internetem

e-Bezpedi

>




Mo
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Literatura pro zajemce...

Bolest
sikanovani

Katerina Vagnerova a kolektiv
L L »
Minimalizace
»
Jak zjistit Sikanu

Psychalogie
détské skupiny

Vybetiovan Sikany

Evelyn M. Fieldova
Jak s2 brank

Prakticky radce pro déti, rodie i utitele




SE2NAM - se - bezpecné

-vyukoveé video volné ke stazeni
- desatero bezpecnéeho internetu
- 31 minut, 572 MB

- blokovani profilu
- smazani e-mailu



http://www.seznamsebezpecne.cz/
http://www.seznamsebezpecne.cz/

Pouzita literatura:

- Fischer, S., Skoda, J.(2009). Socidlni patologie. Praha, Grada

- Fieldova, E. (2009). Jak se branit sikané. Praha, Euromedia Group
« Kolar, M. (2005). Bolest sikanovant, 2.vyd. Praha, Portal.

- Svobodov, L. (2008). Nenechte se Sikanovat kolegou. Praha, Grada

« Véagnerova, K. (2009). Minimalizace Sikany. Praha, Portal

Pouzité internetové zdroje:

- www.minimalizacesikany.cz www.internethotline.cz

. www.linkabezpeci.cz www.cyberbullying.org,
. . ] .

- www.sikana.org WWW.1CTa.0r'g

www.microsoft.cz

+  www.sikana.cz

www.seznamsebezpecne.cz

«  www.e-bezpeci.cz
www.zodpovedne.sk

- www.bezpecne-online.cz
www.prvok.upol.cz

«  www.internethelpline.cz www.cvbernsychology.eu

+  www.safer-internet.cz www.internethotline.cz

- www.saferinternet.cz www.cyberbullying.us
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