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Bezpecnost, ochrana dat a

autorskych prav

Bezpecnost pocitace

Za bezpecny pocita¢ povazujeme ten pocitac, ktery neobsahuje Zadny nezadouci

software a je zabezpeceny proti utokiim z internetu. Na bezpecnosti se podili jak

technika, tak uzivatel.

NemuiZzeme pochybovat
otom, Ze velky podil na
zabezpedeni pocitace nese
samotny uZivatel. V této ¢asti
kapitoly ~si  predstavime
technické zptisoby ochrany
pocitaCe a sezndmime se

zasadami bezpecné prace na

V soucasné dobé jsou to
predevsim chyby
v internetovych prohliZecich,
diky kterym je na$ pocitac

snadnym cilem hackerti.
K cemu jsou aktualizace?

Aktualizace systému

a programu slouzi

Abychom méli bezpecny pocditac, musime
pravidelné aktualizovat systém i programy, které
pouzZivame. Aktualizace mUzZzeme provdadeét

manuadlné, ale mohou byt nastaveny
automaticky.

pocitaci.
AKTUALIZACE

Nikdo neni neomylny, a tak i
programatofi a autofi
pocitacovych programii
obcas udélaji nékde chybu.
NemtzZeme se jim divit,
protoZze pocitacové programy
jsou velmi slozité.
Bezpecnostni chyby neboli
diry se objevuji

v programech velmi casto.

k ,zaplatovani” dér a

chyb, které se objevuiji.

Oprava  systému  se
nazyva  patch. = Pomoci
aktualizace se oprava

nainstaluje ~ do  naseho
pocitace.

Daleko  castéji  chybuje
v pocitacich lidsky faktor nez
technika, proto je vhodné,
nastavit si  automatické
aktualizace programu

a systému. Poditac si zjistuje,

zda jsou dostupné néjaké
opravy, sam si je stahuje
a instaluje. Nasledné ndm da
zpravu, ze byla provedena

aktualizace.
FIREWALL

Firewall je sitové zafizeni,
které kontroluje bezpecnost
riznych siti na raznych
urovnich. Kontroluje rtzné
sité a pfedevSim kontroluje

cilovou IP adresu. IP adresa

Firewall
je jedinecna pro kazdy

pocitac.  Kontroluje  také
porty, pfes které pocitac
komunikuje s ostatnimi
sittmi. = Razné  aplikace
pouzivaji ~ rtizné  porty,
kterych ~ je  nepreberné
mnozstvi. MZeme také fici,
ze firewall je jakasi zed mezi

nasim pocitacem (nebo siti


http://upload.wikimedia.org/wikipedia/commons/5/5b/Firewall.png

pocitacti) a okolnim svétem —

Internetem.

Existuji dva typy firewallu —
osobni firewall, ktery je
soucasti operacniho systému
a hlida data, kterd proudi do
pocitate a znégj. Sifovy
firewall kontroluje také data
proudici uvnitf mistni sité
LAN a hlida komunikaci
s vnéjsi siti WAN. VétSinou
byva soucasti routeru

(smérovace). Router spojuje

Antivirovy program

vnitini a vnéjsi sit a sméfuje
data kjejich cili. LAN sité
spojuje tzv. switch.

Kromé firewallu si mtizeme
zakoupit také dalsi ndstroje,
které budou hlidat nas
pocitac. Tyto ndstroje mohou
kontrolovat odkazy na web
a upozornit nas na
nebezpecny odkaz, mohou
hlidat stranky, které jsme jiz
navstivili a také ndm mohou

poskytnout zvysené

zabezpeceni osobnich tudajti
(hesel, pfistupovych jmen,

aj.). Dalsi dalezitou soucasti

bezpe¢nosti  pocitace  je
antivirovy program
ochranujici nas pred
Skodlivym softwarem

a pocitacovymi viry.

Co vime o téchto programech, jaké antivirové programy jsou hodnoceny jako

kvalitni a jak vlastné funguji? To vSe se dozvite v ndsledujici podkapitolce.

Uvédomme si, Ze antivirovy

program neni dokonaly!!
Co vime o antivirech?

Antivirus stale bézi v paméti
pocitace a kontroluje vse, co
na pocitaci délam — vSechny
otevirané soubory
a programy. Kvalitni antivir:
by mél zachytit vétSinu

Skodlivych soubort.

V pripadé, ze mame
podezieni na  napadeni
pocitace, mutzeme zadat
pokyn a antivirus tak na nas
pokyn otestuje  soubory
v pocitaci — vSechny, nebo jen
vybrané.

V pfipadé  antivirdi  nds

zajimaji hlavné dvé funkce:

programem velmi dovedné
schovat. Musime  tedy

nabootovat jiny systém

1. Vyhledava a kontroluje
data na zakladé své
virové databaze -
vyrobce musi reagovat na
noveé viry témér okamzite.

2. Sleduje podezielé
aktivity ¥ na  pozadi
pocitace. Pokud néco
neobjevi, tak si toho ani
nevsSimneme.

Stejné jako u programi
asystému jsou dalezité
pravidelné aktualizace
virovych databazi. Antiviry
si  databaze  aktualizuji
automaticky bez nutnosti
zdsahu uzivatele nékdy

i nékolikrat denné.

Je také nesmirné dulezité,

abychom nenechali
propadnout licenci ¢
registraci antivirového

(napt. zUSB disku) a vir
v pivodnim systému pak

najit pomoci skenovaciho

programu. I nékolik hodin
bez ochrany pocitace mize
mit fatalni disledky pro

nase data a nas systém.

Jak  odvirovat nakaZeny
pocitac??

Tato cinnost neni vubec
lehka. VsoucCasné dobé
existuje velké mnozstvi virt,
které se dokazi pfed

antivirovym

systému antivirového
programu. Pokud je virus

obsaZzen na HDD muZeme jej



z pocitace vyjmout
a vyzkousSet v jiném pocitaci

— zde se virus jisté objevi.
ANTISPYWARE

Specialnim typem programu

je tzv. antispyware, ktery

Norton

v pocitaci pomaha odhalovat
pritomnost spywarovych
programti, nékteré spywary
umoznuji kontrolu pocitace
proti  veskerym = druhtim

malware.

@) typech malware
a skodlivého  softwaru se
dozvite v nasledujici

podkapitole.

ANTIVIRY NA TRHU

V soucasnosti je mna trhu
nepieberné mnozstvi
antivirovych programu. Pri
zkouskach
pravidelné vitézi antivir
ESET NOD32 od slovenské
firmy ESET, spol. s r.o. (logo

antivira

vidite na predchozi strance).

B |

Cena licence

se pohybuje
okolo 1000 K¢

na jeden

pocitac na

rok.

Dalsim Anti-Virus System
znamym

antivirem je Norton od
spolec¢nosti Symantec.
Licence na jeden rok stoji 930

K¢ pro jeden pocditac.
V nasich podminkach mezi
nejcastéji pouzivané antiviry

patfi Avast! Bez omezeni jej

miizete pouzivat zdarma,
podminkou je kaZdorocni
registrace. Podle test(i neni
tak spolehlivy jako pfedchozi
dva, ale jeho cena je okolo
666 K& 1 pocita¢ / 1 rok.

o] avast!

be free

Avast Software, a. s. sidli
v Praze. Dalsi Siroce uzivani
je antivirus AVG ma rovnéz
bezplatnou licenci. Zakoupit
si mizeme verzi na 1 rok pro
1 pocitac za 749 K¢.

Samoziejmé existuje velké
mnozstvi antivirovych
programti. Zminili jsme
pouze ty nejznaméjsi a v CR

nejpouzivanéjsi.

Skodlivy software

podivdme na typy Skodlivého softwaru.

Znazvu je jasné, ze Skodlivy software nam
néjakym zplisobem Skodi. Software je vyvijen
proto, aby umoznil uzivatelim vykonavat
urcité cinnosti. V pfipadé, ze se jednd o
nezamyslenou c¢innost jakéhokoliv programu,
hovofime o Skodlivém softwaru. Z mozZnosti
nezamyslené  ¢innosti  program  nyni
vynechdme programatorské chyby ¢ chyby
hardwaru. Druhy Skodlivého softwaru si velmi

struéné predstavime v ndsledujicich odstavcich.

MALWARE

Pocitacovy program, ktery byl vytvofen, aby
poskodil operacni systém jiného programu
nebo aby do ng&j vnikl. Cesky bychom mohli
fict, Ze se jedna o takovy zakeiny software (z
angl. malicious). Do malwaru, v podstaté, patfi
vSechny ostatni casti Skodlivého softwaru -
pocitatové viry, trojské koné ¢ spyware

a adware.



SPYWARE

Spyware [spaiwer] je pocitacovy program,
ktery pomoci internetu odesila data z pocitace —
bez védomi uzivatele. Existuji rtzné druhy
spyware — od téch, které sleduji navstivené
stranky a tak tipuji cile pro cilenou reklamu, az
po ty, které sleduji vase hesla a odesilaji je tieti
strané. Mezi nejzndméjsi spyware patfi adware
(vyskakujici  reklamy), hijacker (zména
domovské stranky), KeyLogger (sledovani

klavesnice — tedy i hesel).

Jedna se tak o velmi nebezpecny software, ktery
malo uzivateld dokdZe odhalit. Spyware
miizeme odhalit specidlnim antispyware

programem.
TROJSKY KUN

Trojsky ktn je malware, ktery je velmi
podobny spywaru. Zaroven ma vsak velmi
blizko k pocitacovym virim - s tim rozdilem,
ze trojsky kimn nedokdze sam nakazit dalsi
pocitace. Trojsky ki vyuziva toho, Ze velmi
Casto vnastaveni slozek nevidime pfipony
soubort a vydava se za soubory jiného typu.

Jakmile se pokusime obrdzek, hudbu ¢i video

Napadeni pocitace

oteviit, otevieme vratka trojskému koni, ktery
zacne vnasem pocitaci uradovat. Velmi casto
jich vyuZzivaji crackefi k prolomeni bezpecnosti

pocitace.
POCITACOVE VIRY

Jsou programy, které se v pocitaci Sifi bez
védomi uZivatele. Si¥f se stejné jako virus v téle,
mnoZi se, kopiruje se, premistuje se. Pravy
virus ke svému $ifeni vyuziva jiné soubory, do
kterych se kopiruje. Spusténim infikovaného
programu spustime automaticky i virus, ktery

se zacne Sifit.

Specidlnim druhem pocitacovych virt jsou tzv.
makroviry, které nejsou soucasti programu, ale
dokumentu. Nejedna se o jakykoliv dokument,
ale dokument, ktery mtize obsahovat makra —
tj. vlozené programové kody. V dnedni dobé se

jedna o velké mnozstvi dokumentti.

Cerv je také jednim z tipti §kodlivého softwaru,
podobny jako virus. Hlavni rozdil mezi virem
a Cervem je, zZe ¢erv ma vlastni soubor, ktery se
samovolné mnozi. Pozor! VétSina antivira cerva
nezachyti,

protoZze nevyzaduji = spusténi

programu.

Jak pozname napadeny pocita¢, jakym zptsobem se chovaji viry a cervi v naSem

pocitaci a jakym zptisobem nd$ pocitac¢ napadaji.

NAPADENY POCITAC

mu pfimy uzivatel nezadal.

Vétsinu z vir(i ¢i cervii nejde
v pocitaci objevit ihned — $iFi
se. Teprve po urcité dobé
provede néjakou

nepifjemnou ¢innost. Muze

vykondva i cinnost, kterou

Viry a cervi mohou také
zapricinit odcizeni obsahu
pocitace — cizi osoba tak

muze kopirovat soubory

k nelegalni ¢innosti -

odesilani spamu, pfistup na

nelegalni servery
(pornografie, rasistické
stranky, aj.) - vtomto

pfipadé se navstévovatel

ovladnout cely pocita¢ -
tedy umozni vstup
kovladani  pocitace  jiné
osobé.  Pocita¢  viditelné

funguje bez problému, ale

z vaseho pocitace, sledovat
zaddvana data, aj. Osoba,
ktera takto vnikne do vaseho
pocitace, vSak muze také
data vkladat a mazat. Muze

navic va$ pocita¢ vyuzit

téchto stranek ¢i vykonavatel
nelegalni ¢innosti
identifikuje podle IP adresy.
Nékteré viry se specializuji
na mazani dat z pocitace bez

pfimého zdsahu cizi osoby.



PRITOMNOST VIRU

K podezfeni, Ze je v nasem
pocitaci pfitomen nas mtizou
dovést  nékteré  znaky:
pomaly start pocitace, dlouhé
nacitani internetu, nezadouci
zména domovské stranky,
chyby OS, =zahadné se
objevujici ikony na plose,
velké mnozstvi reklam pifi
surfovani po  internetu.
Musime pak dale provést

rizné ukoly kodvirovani

pocitace.
NAPADENI POCITACE
Kromé prenosu viru

z prenosnych médii (dfive
disketa, dnes flash disk) jsou
nejcastéjsi zptisoby utoku na
pocita¢ pfes webové stranky

a pres elektronickou postu.

Méné agresivni Utoky

60 % skodlivych kodu se Sifi
pfes webové stranky!

Mohou se $ifit nasledujicimi

zpusoby:

e umisténi  infikovaného
souboru na web -
umisténi do
dtvéryhodného
programu, vétsinou vsak
na web snelegdlnim
obsahem (cracky, warez),

e umisténi na web, ktery je
dGvéryhodny, ale byl
napaden hackery,

e umisténi skriptu
(programu) do  kodu
webové stranky — vyuziva
chyby prohlizece,

e vytvofeni zavirovaného
plug-inu pro prohlize¢,

e vyuziti podvrzené
stranky - presmérovani
na faleSnou  stranku
(internet banking!)

Tyto zptsoby se vSak dale

vyvijeji.

Dalsim zptisobem napadeni
pocitace je napadeni pres
elektronickou postu.
V minulosti to byl hlavni
prenasec, dnes jiz pouze 10 %

napadeni.

O tomto zplisobu utoka se
nejvice mluvi, proto
statistiky stale klesaj.
Uzivatel musi kliknout na
soubor, ktery mu pfisel, aby
se mohl jeho  poditaé
infikovat. Ve vétsiné e-

mailovych serveri jsou jiz

integrovany antivirové
systtmy. Ty  vyblokuji
zZpravy s podezielymi

pfilohami. Proto jiz ttocnici
posilaji  mailem  pouze

odkazy na infikované weby.

V této casti se zaméfime na méné agresivni uatoky. Tyto pokusy o utok jsou sice

méné agresivni, za to vSak jsou daleko vychytralejsi a podle

SPAM

SPAM neboli nevyzadané,
hromadné rozesilané zpravy
vétSinou obsahujici reklamu.
Problematika ~ spamu  je
vsoucasné dobé jednim
znejvétsich  problémi  e-
mailové posty. Velmi ziidka
objevime uzivatele e-mailu,
kterému  nepfijde  Zadna
spamova posta v jednom dni.
Uzivatelé uvadéji, ze v
pribéhu dne mazi 5 - 10

spamu. Sifiteliim spamu se

fikd spamefi a ziskdvaji
adresy krozesilani mnoha

zpusoby:

e roboti (specializované
programy) prochazeji
internet a  hledaji
adresy, napf. na
diskuznich forech,

e viry, které jim odeslou
cely vas adresaf,

e kupuji databaze od
jinych spamert,

e generuji nahodné
adresy podle seznami

v

jsi.

jmen

a nejrozsirenéjsich

postovnich servert
Vétsina pravé téchto
postovnich  serveri  jiz
poskytuje do svych mailt
tzv. antispamovy filtr. Do
tohoto filtru si mulzeme
zadavat adresy, ze kterych
nebudeme maily dostavat,
popiipadé napiSeme seznam
slov, kterd& bude mail

automaticky blokovat (napf.



porno, viagra, gay...). Obcas
se nam vsak do spamové
posty pfiplete né€jaky mail,
ktery  potfebujeme, méli
bychom tedy obcas

kontrolovat i tuto slozku.
TSI a HOAX

Mezi zvlastni formu spamu
patfi tzv. techniky
socialniho inZenyrstvi.
Jedna se o metodu podvodu
— metodu jak ziskat finanéni
prostfedky od uzivatelti. Jak
fikaji odbornici: , Nejvétsi
bezpecnosti problém je mezi

pocitacem a Zidli.”

Tyto utoky vyuzivaji
psychologii ~ ¢lovéka. Jak

funguji?

e Nabizeji zdarma eroticky,
pornograficky nebo tajny
obsah.

e Nabizeji velky financni
zisk pfi malém usili
a zaplaceni
poplatku.

e Hraji na city.

e Vzbuzuiji strach.

,malého”

/asady ochrany dat

e Tvéafi se diavérné.
e Vydavaji se za nékoho
jiného.

e Nuti jednat okamzité!!!

V téchto pifipadech muze
dojit ktzv. phishingu -
ukradeni identity. Dostanete
zpravu, Ze se ihned musite
nékam pfihlasit, kliknete na
odkaz, ktery je na faleSnou
stranku - ta vSak vypada
jako stranka pavodni (i-

banking).
Jak se branit?

Mgéjte neustale na paméti, ze
internet je nebezpecény a

utok muze piijit odkudkoliv.

Muzeme tak internet
pfirovnat k divociné.

HOAX

Falesna Zprava, ktera

k néCemu nabada (rozeslani
maild, potvrzeni, smazani
viru). Viz starda znama

Sténata zlatého retrivra.

Jak sprdvné chrdnit svd data pred pristupem jinych

uzivateltl internetu. Spravny postup pfi vytvareni

hesla.

HESLA
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Hesla jsou jedna znejkradenégjSich na internetu. Zaroven také

spousta uzivatelti chybuje pfi vytvareni hesla a tak je mozno je

snadno odhadnout. Nejéastéjsi chybou je zadat stejné heslo jako

login (uzivatelské jméno), popfipadé mit stejnd hesla na rtiznych

mistech. Zminime si tedy obecné zasady platné pro vytvareni

hesel. Bezpecné heslo se také nazyva silné heslo.

SPAM

Néazev pochdzi ze znacky
americkych konzerv lanémitu.
Slovo vzniklo jako zkratka ze
slov spiced ham - okofena
Sunka a tyto konzervy se
vyrabi od 30. let 20. stoleti
dodnes. V soucasnosti ale
vyrobce trva na psani velkym
pismem - SPAM. V obdobi 2.
svetové valky byla hojné
rozSifena a stale méné
oblibena ve Velké Britanii.

Proto se spam objevuje v
zavérecném skeci 25. dilu
seridlu Monty Pythoniiv létajici
cirkus, kde vsechny polozky
jidelntho listku v restauraci
obsahuji spam, i mnohokrat
opakovang, a spory zakaznikt
s CiSnici o  objednavky
prerusuje skupina Vikingt
zpivajicich  ,Spam, spam,
spam...”

ODKAZ:

” Monty Python - Spam ”

Oznaceni tak bylo prijato
nejprve pro praktiku
mnohonasobného  rozesilani
téze zpravy na Usenetu, ale
pak se vyznam posunul pro
zneuzivani skupin k Sifeni
riznych nepfipadnych textti a
primo reklamy a zachoval se i

v vev

aktivit pfesunulo do e-mailu.

V jinych vykladech je uvadén
vyraz SPAM jako zkratka z
anglického  Shit Posing As
Mail, coz v nevulgarnim
pfekladu znamena Odpad
jevici se jako zprdva


http://www.youtube.com/watch?v=anwy2MPT5RE
http://www.youtube.com/watch?v=anwy2MPT5RE
http://www.youtube.com/watch?v=anwy2MPT5RE
http://www.youtube.com/watch?v=anwy2MPT5RE

1. Obsahuje minimalné 8 znaka - ¢im vic
znaki, tim vic kombinaci.

2. Nedava smysl v zadném jazyce.

3. Obsahuje rtizné znaky - velkd a mala
pismena, Cislice, specidlni znaky.

4. D4 se dobfe zapamatovat! Hesla bychom
si neméli zapisovat, hlavné NE v blizkosti
pocitace.

Jak miiZe byt heslo odcizeno?

Existuje pomérné velké mnoZstvi mozZnosti
odcizeni hesla. VySe jsme si zminili
sociotechnické prostfedky — podvody, kterymi
se velmi casto podafi hesla ziskat. Dale je
vyuzivdno neopatrnosti uzivatele — napsana
hesla. Zkusené€jsi a trpélivejsi atoénici vyuzivaji
tzv. keylogger — tzn. spyware, ktery sleduje
v pocita¢i zapisovanad pismena na kldvesnici.
V neposledni fadé se vyuziva stejnych hesel —
stejné heslo jako login, pfipadné stejné heslo na

nékolika mistech.
Jak je mozZné na mé heslo tuitocit?

Existuji dva zpusoby. Prvnimu z nich se fika
Utok hrubou silou — vykonny pocitaé zkousi
vSechny mozné kombinace hesel. Zde plati, ze
¢im vice znakli ma vase heslo, tim je
bezpecnégjsi. Druhy zptsob je tzv. Slovnikovy
utok, kdy si utocnik zjisti jazyk, ktery pouziva
pocitac¢ uzivatele. Zkousi slova bézné uzivana

slovnikem daného jazyka. Bézné uzivanych

Ochrana autorskych prav

slov je v kazdém jazyce priblizné 10 000, takze

se tento utok velmi casto povede.
ZABEZPECENI POCITACE

V nékterych pfipadech musime zabezpecit také
fyzickou manipulaci s pocitacem a jeho uzivani
cizi osobé. Tohoto miizeme dosahnout

nasledujicimi zptisoby:

e Ochrana mistnosti proti vniknuti.

e Spousténi pocitace na heslo — nechrani pfi
kradezi.

e Spusténi
operacniho
systému na
uzivatelské
jméno a heslo.

e Pridavné
zafizeni, do
kterého
musime vlozit identifikacni kartu nebo
flash disk (tzv. token — zatizeni s kédem)

— kvalitni zabezpeceni pocitace.

e Biometrické metody - zalozeno na
fyzickych parametrech uzivatele — otisk
prstu, scan o¢ni duhovky

ZABEZPECENI DUVERNOSTI DAT

V pfipadé, Ze se nékomu podafi zmocnit se
nasich dat, méli bychom vyuzit dalsi zptisoby
jejich  zabezpeceni. Softwarové zabezpeceni
pomoci Sifrovani — Sifruje se zapis na disk
a deSifruje  ¢teni  zného. Hardwarové

zabezpeceni — pomoci vySe zminénych tokend.

V soucasné situaci informacnich technologii a internetu jsou nejporusovanéjsimi

pravy prava autorska. V neposledni fadé se seznadmime s cita¢ni normou.

AUTORSKY ZAKON A CITOVANI

INFORMACI!

Pouziti cizich autorskych dél pro nase vlastni

Skolni materidly, tedy pro naSe vlastni autorska

1 Tato cast kapitoly byla prevzata zknihy
Informatika a vypocetni technika pro stfedni koly,
Roubal Pavel, C-Press.

dila, upravuje § 31 Autorského zakona
s nadpisem Citace.

Do prava autorského nezasahuje ten, kdo
a) cituje ve svém dile v odiivodnéné mire
vynatky ze zvefejnénych dél jinych
autorti,
b) zatadi do svého samostatného dila
védeckého, kritického, odborného nebo do



dila uréeného k vyucovacim uceliim, pro
objasnéni jeho obsahu, drobna cela
zvefejnéna dila,

c) uzije zvefejnéné dilo v pfednasce vylucné
k tceliim védeckym nebo vyucovacim ¢i
k jinym vzdélavacim tceltm;

vzdy je vSak nutné uvést:

e jméno autora, nejde-li o dilo anonymni
nebo jméno osoby, pod jejimz jménem se
dilo uvadi na vefejnosti, a dale

e nazev dila a pramen.

Co z toho vyplyva:

e Pokud uzivame dila pfi vyuce ve skole (tj.
vyluéné k vyucovacim uceltim), miizeme
uzit celé dilo (viz bod c).

e Pokud vytvofime dokument (prezentaci,
text), ktery vystavime na webu, jedna se
o zvefejnéni (naseho) samostatného dila
acizi dila mitzeme pouzit pouze
v odivodnéné mire (viz bod a). Co je tato
mira, zakon nespecifikuje. VZdy musime
uvést jméno autora, nazev dila a pramen.

Obrazky pouzivame vzdy celé, téZko obhdjit
néjakou odiivodnénou miru. Mizeme je tedy
bez ohledu na prava autora uzivat pouze pro

vyucovaci tcely.

Obrazky v dilech, ktera zvefejnime (web

apod.) je tedy mozné pouzit:

e Své vlastni kresby ¢i fotografie (pozor na
prava osob a znacek).

e Zvolné dostupnych zdroji, u kterych je
uziti vyslovné povoleno.

e Po zajisténi souhlasu autora (pripadné
majitele autorskych prav).

Uziti a Sifeni hudby a videa

Autorsky zakon v § 30 vodstavci 1 a 2

stanovuje:

1) Za wziti dila podle tohoto zdkona se
nepovazuje uZiti pro osobni potfebu
fyzické osoby, jehoz tucelem neni
dosaZzeni pfimého nebo nepfimého
hospodarského nebo obchodniho
prospéchu, nestanovi-li tento zakon jinak.

2) Do prava autorského tak nezasahuje ten,
kdo pro svou osobni potfebu zhotovi
zaznam, rozmnozeninu nebo
napodobeninu dila.

3) Nestanovi-li tento zdkon dale jinak, uzitim
podle tohoto zakona je uziti pocitacového
programu ¢i elektronické databaze i pro
osobni pottebu fyzické osoby ¢i vlastni
vnitini potfebu pravnické osoby nebo
podnikajici  fyzické  osoby  vcetné
zhotoveni rozmnoZeniny takovych dél
i pro takovou potfebu.

Z toho plyne, e zékon v CR rozdilné upravuje
stahovani hudby a videa na jedné strané

a pocitacovych programu na strané druhé:

e Hudbu a video miiZete ziskat a uzit pro
osobni potiebu. Nesmite je ale Sifit, a to
ani zdarma. Zakazana je také vefejna
produkce.

e Software (komercni) nesmite ani ukladat
na disk pocitace. Nelegalni je samoziejmé
také odstraniovani ochran proti kopirovani
programul.

Odkazy na jiné weby jsou samoziejmé legalni,
u ¢asti weblt (obrazkti, videa) je to sporné,
nacdist do svého webu cizi obrdzek nebo video je
nelegdlni, pokud to licenéni podminky webu

nepovoluji (jako napf. u youtube.com).
CITACE

Abychom dostali Autorskému zdkonu, musime
citovat zdroje — knizni i online. NemtiZeme to
vSak délat, jak se nam zachce. Existuje cita¢ni

norma. Nékteré dtilezité prvky si projdeme:

e (itaci musime jasné odliSit od vlastniho
textu.

e Musime spravné uvést bibliografické udaje
(podle normy CSN ISO 690).

Jak citovat knihu?
Pokud jsme pouzili citaci z knihy, musime

uvést tyto bibliografické tidaje v nasledujicim
pofadi:



e PRIJMENi, Jméno. Pijmeni velkymi
pismeny na prvnim misté, oddéleno c¢arkou
od jména. Za kfestnim jménem je tecka.

e Ndzev knihy. PiSeme kurzivou, na konci
tecka.

e Misto: Vydavatel, rok vydani. Za mistem
nasleduje dvojtecka vydavatelstvi c¢arka rok
vydani.

e ISBN - ,rodné cislo” knihy.

HRABAL, Bohumil. P#ilis hlucnd samota. Praha:
Odeon, 1992. ISBN 80-207-0156-7.

Jak citovat elektronicky zdroj?

e PRIJMENI, Jméno. Pifjmeni velkymi
pismeny na prvnim misté, oddéleno c¢arkou
od jména. Za kiestnim jménem je tecka.

e Ndzev ¢lanku — kurzivou.

Licence

e Vhranatych zavorkach [online]. Nasleduje
tecka.

e Vhranatych zavorkdch datum citace ve
formatu [rok-mésic-den], nasleduje tecka.

e Dostupny z URL: vloZeny odkaz na zdroj —
v elektronickych dokumentech by mél slouzit
jako odkaz

KOPECKY, Josef. Prezidentsti kandiddti museli do
baru, na univerzité je nechtéli [online]. [cit. 2012-
11-18]. Dostupny z URL:
http://zpravy.idnes.cz/debata-prezidentskych-

kandidatu-dienstbier-sobotka-bobosikova-

dlouhy-1mp-
/domaci.aspx?c=A121118 150616 domaci kop

Licence k uzivani programi je jeden ze zptsobt ochrany autorskych prav autort

softwaru. Projdeme si zakladni typy licenci a pojeti programu jako autorského dila.

LICENCE K UZITI PROGRAMU

Licenci mtizeme povazovat za jakési opravnéni
pouzivat urcity software. Autofi softwaru majt
k tomuto dilu autorskd prava, chtéji se o né
podélit a tak je software jako kazdé jiné zbozi
k prodeji. Nemohou vSak prodat autorska
prava a tak prodavaji licenci. D4 se fict, Ze

licence je néco jako prondjem na urcitou dobu.

Pfi instalaci programu musime odsouhlasit
licenéni smlouvu s koncovym uzivatelem
(EULA - End User License Agreement). Je to
obchodni smlouva, kterd stanovuje prava
a povinnosti koncového uzivatele programu.
Nedodrzeni smlouvy mutze mit pravni
nasledky, stejné jako nedodrzeni jakékoliv jiné
obchodni i soukromé smlouvy.

Nainstalovany program musime aktivovat po
zadani licenéniho (sériového) ¢isla -
v anglictiné serial key. Licencni ¢islo miizeme

pouzit na tolik pocitacli, na kolik mame licenci.

Samotna Aktivace probiha pfes internet nebo
telefon a asociuje tak sériové cislo s IP adresou
¢i telefonnim cislem. Software nemutZeme
pouze zkopirovat, ale crackefi museji projit jeho

ochranou.

Nelegalni prekondvani téchto zabran se déje
predevsim diky crackim a keygeniim. Crack
odstranuje ochranu softwaru a keygen vytvari

uméle sériova cisla.

Registrace programu poskytuje uzivateli pravo
na upgrady programy ¢i na jeho aktualizace.
Nékteré programy nabizeji také moznost
zavolat na zdkaznickou linku v pfipadé

problém.

DRUHY LICENCI

Strucné si predstavime nejznameéjsi

anejpouzivanéjsi druhy licenci. Licence


http://zpravy.idnes.cz/debata-prezidentskych-kandidatu-dienstbier-sobotka-bobosikova-dlouhy-1mp-/domaci.aspx?c=A121118_150616_domaci_kop
http://zpravy.idnes.cz/debata-prezidentskych-kandidatu-dienstbier-sobotka-bobosikova-dlouhy-1mp-/domaci.aspx?c=A121118_150616_domaci_kop
http://zpravy.idnes.cz/debata-prezidentskych-kandidatu-dienstbier-sobotka-bobosikova-dlouhy-1mp-/domaci.aspx?c=A121118_150616_domaci_kop
http://zpravy.idnes.cz/debata-prezidentskych-kandidatu-dienstbier-sobotka-bobosikova-dlouhy-1mp-/domaci.aspx?c=A121118_150616_domaci_kop

k freeware a shareware programim jiz

nebudeme rozebirat.
OEM SOFTWARE

OEM programy jsou klasické programy, které
jsou vsak nabizeny pouze pfi zakoupeni
nového hardwaru za snizenou (vétSinou
pfiblizné tfetinovou) cenu. Jsou vazany na dil,
se kterym byly zakoupeny. Nedaji se

upgradovat.
PUBLIC DOMAIN

Skupina programi k volnému uziti. Programy
miizeme pouzivat, Sifit a upravovat. Autofi se
totiz vzdali nékterych svych prav ve prospéch
uzivateli. Ze znamych produktti uvedeme IM
nastroj ICQ.

KOMERCNI PROGRAMY

U téchto programti platime za licenci pro
koncového uzivatele programu. Uzivatel nevi,

jak program funguje, ma uzavieny zdrojovy

kéd. Rovnéz se nazyvaji  programy
proprietarni.
GNU/GPL LICENCE

Je licence pouzivana u svobodného softwaru a
u opensourcovych programii. Tyto programy
vytvari alternativu k drahym komerénim
programiim. Jejich zdrojovy kod je otevieny a
uzivatelé je mohou upravovat za podminek,
které stanovuje tato licence. GPL doslova

znamena General Public Licence.

Open Source programy vytvari lidé z celé Zemé
a vytvari ji z riznych diivodi. Volné dostupné
programy vytvari nadSenci, komer¢ni firmy,
které je nasledné predélaji a prodavaji a také
vlady nékterych zemi podporuji vyvoj volné
Sifitelnych programt — napft. Cina, Japonsko.

CREATIVE COMMONS

Licenci Creative Commons se nefidi programy,
nybrz zdroje informaci. Tyto zdroje jsou legalné
a zdarma dostupné. Volna licence vsak nikdy
neni upln€ volna — mizZe byt omezena pouze na
nekomercéni pouziti, na urcité staty. Mtize vsak
existovat také podminka, Ze nové zvefejnény
materidl stouto informaci musi byt také
publikovan s volné  pouzitelnou licenci.
Otevfenych licenci je vice — jiZ jsme zminovali

Public Domain.

Creative Commons jsou licence, které mohou

autori uvést:

e by) nebo [Attribution] - musime uvést
ptvodniho autora materialu,
e nc) nebo [Noncommercial] - pouze pro

nekomercni vyuziti,

e nd) nebo [No Derivative Works] — zakazuje
zménu puvodniho dila,

e sa) nebo [ShareAlike] — dila, ve kterych je
materidl pouzit musi mit stejnou licenci.

@)ev  |[@®)evno

@)By-sa __|[{@IBY-NC |

@) ev-ncsa ||[[@)ev-ncnp |

(@) zERO |

Autor mtze omezeni libovolné kombinovat, ale

nemusi pouzit Zadné. Pokud nepouzije zaddné
zapiSe CC a nic dal, pokud chce vSechna

omezeni, zapiSe CC by,nc,nd,sa.
GNU FREE DOCUMENTATION LICENSE

Tato licence je pouzivana u svobodnych
encyklopedii jako je Wikipedia. Autofi text(i
diky této licenci neruci za zvefejfiované tudaje.
Je mozno texty pouzivat, pokud dilo bude mit
opét stejnou licenci. Mél by byt uveden autor
(pokud je zndm) a odkaz na stranku.
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